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1. BEVEZETES
1.1. A dokumentum célja, terjedelme

Nagyrébéi K6zos Onkormanyzati Hivatal (a tovébbiakban: Szervezet) bevezeti a Kockazatelemzési
és -kezelési eljardst (a tovabbiakban: Kockazatkezelési eljérds) a 2013 évi L. térvény, a 41/2015. (VIl.
15.) BM rendelet, az ITB 8-as ajdnlds, a NIST800-30 revison 1 és az ISO/IEC 27005:2012 szabvény
figyelembevételével. A kockdzatelemzést a 41/2015. (VII. 15.) BM rendelet szerint a Nemzeti
Elektronikus Informéciobiztonsdgi Hatésdg (a tovébbiakban: NEIH) &ltal biztositott segédlet
segitségével végezzik.

1.2. A dokumentum mellékletei

1. melléklet: NEIH altal készitett segédlet

2. melléklet: A szervezet biztonsagi szintbe soroldsa és a kockdzatok csokkentésének érdekében
javasolt védelmi intézkedések bevezetése, a maradvénykockézatok elfogaddsanak lefrasa

3. melléklet: A bevezetend§ védelmi intézkedések listaja

2. AZ EUARAS CEUA, FOGALOMTAR
Jelen Eljards a szervezet kockazat elemzési kezelési és csdkkentési alapelveit foglalja dssze:

o Osszefoglalja a kockdzatelemzés folyamatdnak Iépéseit (kockazatfelmérés, kockdzatértékelés,
kockazatkezelés),

e leirja az informatikai rendszerek biztonsdgi osztdlyba soroldsanak menetét és meghatarozza
azok szintjét,

* bemutatja, hogy a kockdzatok cstkkentése érdekében hogyan kell a fenyegetettségeket
értékelni, illetve a védelmi intézkedéseket meghatérozni, és a kéltésekhez képes aranyos
védekezést megvaldsitani,

Az eljarasban a kockazatok kezelését az adatok biztonsdganak védendd tulajdonsdgai mentén vizsgélja
az alabbi f6 tulajdonsagok alapjan:

* Bizalmassag: Az adat tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznélasardl.

e Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és logikailag
teljes, és bizonyitottan vagy bizonyithatéan az elvart forrdshdl szarmazik. A sértetlenség
fogalmaba beleértendé az informdciok letagadhatatlansdga és hitelessége is.

o Letagadhatatlansag: Olyan biztonségi tulajdonsdg, amely megfeleld bizonyitékokkal
szolgal az informatikai rendszerben végrehajtott tevékenységek késSbbi
ellendrizhet6ségét illetéen.

o Hitelesség: A hitelesség az entitas olyan biztonségi tulajdonsaga, amely egy vagy tobb
hozza kapcsolédd tulajdonsagot mas entitds szamara bizonyithatova tesz.

e Rendelkezésre dllas: Az informatikai rendszerelem — ide értve az adatot is — tulajdonséga,
amely arra vonatkozik, hogy az informatikai rendszerelem a sziikséges id6ben és id6tartamra
hasznalhatd.

A kockdzatelemzés soran kilon nem elemezziik, de figyelembe vessziik az alabbi két adatbiztonségi
tulajdonsagokat is.
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o Elszamoltathatésag: az entitdsok (példaul felhaszndlok) tevékenységeinek nyomon
kovethetGségét jelenti az adott entitas felel6sségének megallapithatosdga érdekében.

Megbizhatésag: tobb mutatéval jellemzett miikéd6képességet jelent.
A kockdzatkezelés folyamata

Kockdazat alatt a sebezhet8ség kihaszndlasanak negativ hatédsat értjik, amelyet a kihasznalhatdsag
valdszin(isége és a kihasznalds hatasa egyarant befolyasol.

A kockazatkezelés a kovetkezd harom folyamat Gsszessége: kockazatfelmérés, kockdzatértékelés és
kockazatkezelés.

e 1 lépés Kockazatfelmérés: A kockazatfelmérés sordn meg kell hatdrozni az informéaciot
veszélyeztetd fenyegetéseket, és azok vagyonelemekre gyakorolt hatasat.

e 2. lépés Kockazatértékelés: Az értékelés a rendszer biztonsdgi dllapotdanak pontos
feltérképezése a rendszer megvalositdsi szakaszanak végén, mely foliilvizsgdlandé minden uj
vagyonelem vagy fenyegetés megjelenésekor, illetve torvényi vagy egyéb kotelezettségek
véltozasakor.

e 3.l|épés Kockazatkezelés: A kockazatkezelés sordn az egyes feltart kockdzatokkal kapcsolatban
a szervezet vezet@sége dont az alkalmazandd kockdzatkezelési opcidrol (elfogadas, athdrités,
csokkentés, elkerlilés). A kockdzatok cstkkentése sordn olyan koéltséghatékony maédon
megvaldsithatd biztonsagi intézkedéseket kell beépiteni a rendszerbe, melyek megfelelnek a
rendszer kdrnyezetének és segitik a szervezet feladatainak teljesitését, egydttal hozzajarulnak
a korabban meghatérozott kockazatok csokkentéséhez.

3. KOCKAZATELEMZES

A NEIH kockazatelemzést tartalmazod tdmogato segédletei (Excel tdbldk) az eljards mellékleteiként IER-
enként megtalalhatdak, azok Gsszesité tablazatat az eljaras 1. melléklete tartalmazza.

3.1. A kockazat szintjének meghatarozasa

A kockdzati szint meghatarozasa a bekdvetkezési valdszinliség és a fenyegetettség (okozott kar
nagysaga) osztalyozasdval, és azok osztalyzatanak matrix szorzataval hatdrozhatdé meg a 2015 év 41
BM rendelet 1-3 paragrafusa és az elsé mellékelt egyes pontjainak irdnyelvei alapjan.

A biztonsdgi osztalyba sorolasndl nem a lehetséges legnagyobb karértéket, hanem a relevins,
bekovetkezési valdszinliséggel korrigalt fenyegetések dltal okozhaté kért, kdros hatdst kell figyelembe
venni.

3.2. A bekovetkezési valdszinliség osztalyozasa

Nagyonritka: 1
e Olyan hiba, baleset vagy kornyezeti katasztréfa, amely nagyon valdsziniitlen, 10 évente
egyszer sem, de 100 évente egyszer vagy ritkabban bekdvetkezhet. Jellemz&en 100 évente
vagy ritkabban.

Ritka : 2
e Olyan hiba, baleset vagy kérnyezeti katasztréofa, amely valészinlitlen, évente egyszer sem, de

10 évente egyszer vagy tobbszor bekdvetkezhet. Jellemzéen 10 évente.

Atlagos : 3
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o Olyan hiba, baleset vagy kdrnyezeti katasztréfa, amely kissé valészin(i, évente 1-10
alkalommal is bekdvetkezhet. Jellemz&en évente.

Gyakori: 4
e Olyan hiba, baleset vagy kdrnyezeti katasztréfa, amely nagyon valészindi, évente 10-100
alkalommal is bekdvetkezhet. Jellemz&en havonta.

Nagyon gyakori: 5
e Olyan hiba, baleset vagy kornyezeti katasztr6fa, amely szinte bizonyosan, évente tébb mint
100 alkalommal is bekdvetkezhet. Jellemz&en hetente vagy stiriibben.

3.3. Afenyegetettség (okozott kar nagysaga) osztdlyozasa

Jelentéktelen: 1

Amennyiben a bizalmassag, sértetlenség vagy rendelkezésre &llds elvesztése varhatdan jelentéktelen
hdtranyos hatdst gyakorol a szervezet miikddésére, annak elemeire vagy informécidira. A jelentéktelen
hatranyos hatas azt jelenti, hogy a bizalmassdg, sértetlenség vagy rendelkezésre &llas elvesztése
jelentéktelen mivel:

. az elektronikus informéciés rendszer nem kezel jogszabélyok &ltal védett (pl.: személyes)
adatot,

° nincs bizalomvesztés, a probléma kisebb, az érintett szervezeten belll marad, és azon
belll meg is oldhato,

° a kozvetlen és kdzvetett anyagi kdr az érintett szervezet kdltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest jelentéktelen,

. nincs hatdssal az tigymenetre,

. semmilyen informdcié nem veszti el bizalmasségdt, sértetlenségét vagy rendelkezésre
alldsat,

. a szervezet csak minimalis eszkdz- vagy pénzbeli karosoddast szenved &ltala,

. a kar pénzben kifejezhetd értéke a netté 10 000-100 000 forintot nem haladja meg,

. a kar 1 embernap vagy kevesebb munkdval pétolhatd.

Csekély : 2

Amennyiben a bizalmassdg, sértetlenség vagy rendelkezésre allds elvesztése véarhatéan csekély
hatranyos hatdst gyakorol a szervezet miikodésére, annak elemeire vagy informaciGira. A csekély
hatranyos hatds azt jelenti, hogy a bizalmassag, sértetlenség vagy rendelkezésre 4llas elvesztése
csekély mivel:

. személyes adat bizalmasséga, sértetlensége, rendelkezésre allasa sériilhet,
. az ugymenet szempontjabol csekély értékd, és/vagy csak bels (intézményi) szabalyzéval

védett adat, vagy elektronikus informécids rendszer bizalmassaga, sértetlensége, vagy
rendelkezésre allasa sériilhet,

. a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd,

. a kdzvetlen és kdzvetett anyagi kér az érintett szervezet kdltségvetéséhez, szellemi és
anyagi er6forrdsaihoz képest csekély,

. a mUikddési képességet oly mértékben és olyan id6tartamra csdkkentheti, hogy a

szervezet képes végrehajtani ugyan elsédleges funkcioit, de a funkcidk hatésossaga kis
mértékben csékken,

. a szervezeti eszkdzok kisebb mértékl karosuldsat eredményezi, vagy

. kisebb mérték{ pénziigyi veszteséget okoz, vagy

. a jogbiztonsagot kisebb mértékben veszélyezteti,

. a kar pénzben kifejezhetd értéke a netté 100 000-1 000 000 forintot nem haladja meg,
. a kar 1-30 embernap munkéval pétolhaté.
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Kozepes: 3

Amennyiben a bizalmassag, sértetlenség vagy rendelkezésre éllds elvesztése vérhatdan kdzepesen
hatranyos hatast gyakorol a szervezet miikodésére, annak elemeire vagy informécidira. A kdzepesen
hatranyos hatds azt jelenti, hogy a bizalmassag, sértetlenség vagy rendelkezésre &llds elvesztése
kdzepes mivel:

. kllonleges személyes adat, vagy nagy tdmeg(i személyes adatok bizalmasséga,
sértetlensége, vagy rendelkezésre alldsa sériilhet,
. az igymenet szempontjabdl kdzepes értékd, vagy az érintett szervezet szempontjsbél

érzekeny folyamatokat kezel elektronikus informdcios rendszer, informéciot képzé adat,
vagy egyéb, jogszabdllyal (orvosi, ligyvédi, biztositdsi, banktitok, stb.) védett adat
bizalmassaga, sértetlensége, vagy rendelkezésre alldsa sériilhet,

. a lehetséges tdrsadalmi-politikai hatds: bizalomvesztés az érintett szervezeten beliil, vagy
szervezeti szabalyokban foglalt kitelezettségek sériilnek,

. a kozvetlen és kdzvetett anyagi kdr az érintett szervezet kdltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest kozepes,

° a mukodési képességet oly mértékben és olyan idtartamra csokkentheti, hogy a

szervezet képes végrehajtani elsddleges funkcidit, de a funkcidk hatdsossaga észrevehetd
meértékben csdkken, vagy

. a szervezeti eszkdzok kdzepes kdrosuldsat eredményezi, vagy
. kozepes mérték( pénziigyi veszteséget okoz, vagy
° a jogbiztonsagot kozepes mértékben veszélyezteti,
. a kar pénzben kifejezhetd értéke a nettdé 1 000 000-10 000 000 forintot nem haladja meg,
vagy az érintett szervezet koltségvetésének 5%-at meghaladja.
. a kdr 1-12 emberhénap munkaval pétolhatd.
Nagy: 4

Amennyiben a bizalmassag, sértetlenség vagy rendelkezésre dllds elvesztése varhatdan komoly
hatranyos hatdst gyakorol a szervezet m(ikddésére, annak elemeire vagy informécidira. A komoly
hatranyos hatas azt jelenti, hogy a bizalmassag, sértetlenség vagy rendelkezésre &llds elvesztése nagy
mivel:

e nagy témegl kiilonleges személyes adat bizalmasséga, sértetlensége, vagy rendelkezésre
allasa sériilhet,

. szemelyi sériilések esélye megnéhet (ideértve példaul a kdresemény miatti elltds
elmaraddsdt, a rendszer irdnyithatatlansdga miatti veszélyeket),

. az lzlet, vagy igymenet szempontjébol nagy értékd, tizleti titkot, vagy az érintett

szervezet szempontjabdl killondsen érzékeny folyamatokat kezel§ elektronikus
informacids rendszer, vagy informaciot képz6 adat bizalmassdga, sértetlensége, vagy
rendelkezésre dlldsa tomegesen, vagy jelentdsen sériilhet,

. a karesemény lehetséges tarsadalmi-politikai hatdsa a bizalomvesztés a szervezeten
belil, jogszabalyok betartasa sériilhet, bizalomvesztés az érintett szervezet felsé
vezetésében, az érintett szervezet vezetésében személyi konzekvenciakat kell alkalmazni,

. a kozvetlen és kdzvetett anyagi kdr az érintett szervezet kdltségvetéséhez, szellemi és
anyagi erGforrasaihoz képest jelentds,
e a miikddési képességet oly mértékben és olyan id6tartamra csékkentheti, hogy a

szervezet képes végrehajtani elsédleges funkcioit, de a funkciék hatasossaga jelentds
mértékben cstkken, vagy

o a szervezeti eszk6zok jelent8s kdrosuldsat eredményezi, vagy

. jelent@s pénziigyi veszteséget okoz, vagy

. a jogbiztonsagot jelentds mértékben veszélyezteti,

. a kar pénzben kifejezhet6 értéke a netté 10 000 000 -100 000 000 forint, vagy a
koltsegvetési szerv vagy az érintett szervezet koltségvetésének 10%-4t meghaladja.

. a kar 1-10 emberév munkaval p6tolhatd.
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Kiemelkeddéen nagy: 5

Amennyiben a bizalmassag, sértetlenség vagy rendelkezésre allas elvesztése varhatéan stlyos vagy
katasztrofalis hatdst gyakorol a szervezet miikodésére, annak elemeire vagy informdcicira. A sulyos
vagy katasztrofdlis hatrényos hatas azt jelenti, hogy a bizalmassdg, sértetlenség vagy rendelkezésre
allds elvesztése kiemelked6en nagy mivel:

°

kiemelten nagy témeg(i kiilonleges személyes adat bizalmassaga, sértetlensége, vagy
rendelkezésre allasa séril,

emberi életek kerllnek kdzvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be,

a nemzeti adatvagyon helyreallithato sértetlensége nem biztositott,

az orszag, a tarsadalom mikédéképességének fenntartdsat biztosit létfontossagu
informacios rendszer rendelkezésre alldsa nem biztositott,

tarsadalmi-politikai hatas: stlyos bizalomvesztés az érintett szervezettel szemben,
alapvet§ emberi, vagy a tarsadalom miikddése szempontjabol kiemelt jogok sériilhetnek,
a kozvetlen és kdzvetett anyagi kdr az érintett szervezet koltségvetéséhez, szellemi és
anyagi erdforrdsaihoz képest azt meghaladodan jelent8s, nagy értékii Uizleti titok, az
érintett szervezet szempontjabdl kiemelten érzékeny informaciét képezé adat
bizalmassaga, sértetlensége, vagy rendelkezésre alldsa sériil.

a mikodési képességet olyan mértékben és olyan idétartamra csdkkentheti, illetve akér
meg is szlintetheti, hogy a szervezet nem képes végrehajtani egy vagy tébb elsédleges
funkcidjat, vagy

a szervezeti eszk6z0k lényegi sulyos anyagi hatéssal jar¢ karosuldsat eredményezi, vagy
lényegi pénziigyi veszteséget okoz, vagy

a jogbiztonsdgot alapveté mértékben veszélyezteti,

a kdr pénzben kifejezhet6 értéke a nettd 100 000 000 forintot meghaladia, vagy az
érintett szervezet koltségvetésének 15%-at meghaladja.

a kar tébb mit 10 emberév munkaval pé&tolhato.
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3.4. Biztonsagi osztalyok

A szervezet az allami és Gnkormanyzati szervek elektronikus informacidbiztonségardl sz6l6 2013, évi L.
térvény és a 2015. évi 41. BM rendelet valamit az ITB 8-adik ajanldsa altal adott szempontok
figyelembevételével az aldbbiak szerint hozta létre a biztonsagi osztalyokat:

Az 1. biztonsagi osztaly esetében csak jelentéktelen kdresemény kévetkezhet be, mivel

az elektronikus informaciés rendszer nem kezel jogszabdlyok 3altal védett (pl.: személyes)
adatot;

nincs bizalomvesztés, a probléma kisebb, az érintett szervezeten belil marad, és azon beliil
meg is oldhatd;

a kozvetlen és kozvetett anyagi kar az érintett szervezet kéltségvetéséhez, szellemi és anyagi
erdforrasaihoz képest jelentéktelen.

A 2. biztonsagi osztaly esetében csekély kdresemény kivetkezhet be, mivel

személyes adat sérilhet;

az lgymenet szempontjabdl csekély értékii és/vagy csak bels§ (intézményi) szabalyzdval
védett adat, vagy elektronikus informacids rendszer sériilhet;

a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd;

a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
erGforrasaihoz képest csekély.

A 3. biztonsagi osztaly esetében kbzepes karesemény kdvetkezhet be, mivel

kiilonleges személyes adat vagy nagy tomeg(i személyes adatok sériilhetnek;

az Ugymenet szempontjabdl kdzepes értéki, vagy az érintett szervezet szempontjabdl
érzékeny folyamatokat kezel6 elektronikus informéciés rendszer, informaciét képezé adat
vagy egyéb, jogszaballyal (orvosi, (igyvédi, biztositasi, banktitok, stbh.) védett adat sériilhet;
lehetséges tarsadalmi-politikai hatds: bizalomvesztés alihat el§ az érintett szervezeten belill,
vagy szervezeti szabalyokban foglalt kotelezettségek sériilhetnek;

a kdzvetlen és kdzvetett anyagi kdr az érintett szervezet kdltségvetéséhez, szellemi és anyagi
erdforrasaihoz képest kozepes.

A 4. biztonsagi osztaly esetében nagy kdresemény kdvetkezhet be, mivel

nagy tomegt kilonleges szemeélyes adat sériilhet;

személyi sériilések esélye megn8het (ideértve példaul a kdresemény miatti elldtds
elmaradasat, a rendszer iranyitatlansaga miatti veszélyeket);

az ugymenet szempontjabdl nagy értékd, Uzleti titkot, vagy az érintett szervezet
szempontjabal killéndsen érzékeny folyamatokat kezel& elektronikus informacids rendszer,
vagy informacidt képez& adat tdmegesen vagy jelentdsen sériilhet;

a kdresemény lehetséges tarsadalmi-politikai hatdsaként a jogszabdlyok betartdsa vagy
végrehajtasa elmaradhat, bektvetkezhet a bizalomvesztés a szervezeten belill, az érintett
szervezet felsd vezetésében, az érintett szervezet vezetésében személyi konzekvencidkat kell
alkalmazni;

a kdzvetlen és kbzvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és anyagi
erdforrdsaihoz képest jelentds.

Az 5. biztonsagi osztaly esetében kiemelked&en nagy karesemény kévetkezhet be, mivel

kiemelten nagy tomeg( killdnleges személyes adat séril;
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emberi életek keriilnek kozvetlen veszélybe, személyi sériilések nagy szamban kévetkezhetnek
be;

a nemzeti adatvagyon helyredllithatatlanul megsériilhet;

az orszag, a tarsadalom mikdd6képességének fenntartdsit biztosité létfontossagl
informadcids rendszer rendelkezésre &lldsa nem biztositott;

a lehetséges tdrsadalmi-politikai hatds: sllyos bizalomvesztés az érintett szervezettel
szemben, alapvetd emberi vagy a tarsadalom mikédése szempontjabdl kiemelt jogok
sériilhetnek;

a kozvetlen és kdzvetett anyagi kdr az érintett szervezet koltségvetését, szellemi és anyagi
er6forrdsait meghaladd, kulondsen nagy érték(i zleti titok, az érintett szervezet
szempontjébdl kiemelten érzékeny informécidt képezd adat sériil.

3.5. A biztonsagi osztdly meghatdrozasa

A biztonsagi osztaly meghatarozdsa az alabbi matrix alapjan torténik, ahol a kiresemények nagysigat
1-t8l 5i-g osztalyozzuk:

Jelentéktelen: 1
Csekély : 2

Kdzepes: 3

Nagy: 4
Kiemelkedd&en nagy: 5

A bekdvetkezés gyakorisagot 1-5ig osztalyozzuk:

Nagyon ritka: 1
Ritka: 2

Atlagos: 3
Gyakori: 4
Nagyon gyakori: 5

A biztonsagi osztalyt pedig a kdresemény nagysdgdnak a bekdvetkezési gyakorisdggal kombindlt
matrixa alapjan a kovetkez6képpen hatdrozzuk meg.

1. biztonsagi osztaly:
2. biztonsagi osztaly:
3. biztonsdgi osztaly:
4. biztonsagi osztaly:
5. biztonsagi osztaly:

V.5.2017.K2
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A kockazatokat a B09-1 kockazatkezelési v3.1.xls alapjan kell elvégezni. ahol a bekévetkezés
gyakorisaganak és a karesemény nagysdganak szorzata alapjan kell a kockazatoka kezelni. Minden

12 pontnal nagyobb kockazat kezelendd, az alatt lévd kockazattal biré fenyegetések elvallalhatok,
azok monitorozasa mellett.

, ﬂek dly | :
’ any. 7o I@W‘
enetieher | kovetkeaher | kovetkedher |
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Ldsd: NIST 800-30 revision 1.: TABLE |-2: ASSESSMENT SCALE — LEVEL OF RISK (COMBINATION OF
LIKELIHOOD AND IMPACT)

A matrix alapjan kapott biztonsagi osztalyokat a 2015. BM 41. rendelet értelmében, a kockazatelemzés
soran modosithatjuk; védelmi intézkedések bevezetésével és a kockazatok kezelésével magasabb vagy
alacsonyabb biztonsagi osztdlyba sorolhatjuk a rendszert.

3.6. Kockazatok kezelése

A kockazatok elemzését a B09-1 Kockézatok elemzése téblazaton kell elvégezni. Amelynek az
eredményei alapjan kell meghatdrozni a szervezet:

Biztonsagi szintjét,

Biztonségi osztdlyat,

Az elfogadhato a kezelend§, és a nem elfogadhato és az azonnali cselekvést igényl§ kockazatokat.

A B09-1 Kockazatok elemzése tablazat, Kockdzatok értékelése tablan 6sszegzi a feldrt kockazatokat és
a javasolt védelmi intézkedéseket, amelyek elfogadésra keriilnek a szervezet vezetése altal és
bekeriilnek a szervezet BO5 Informacidbiztonsagi stratégiaba.

A kockazatkezelés sordn az egyes feltart kockazatokkal kapcsolatban a szervezet vezetdsége dont az
alkalmazandd kockdzatkezelési opciérdl (elfogadds, dtharitas, csokkentés, elkerlilés). A kockdzatok
csokkentése sordn olyan kéltséghatékony mddon megvaldsithatd biztonsagi intézkedéseket kell
beépiteni a rendszerbe, melyek megfelelnek a rendszer kérnyezetének és segitik a szervezet
feladatainak teljesitését, egyattal hozzajarulnak a kordbban meghatdrozott kockazatok
csokkentéséhez.

3.7. A kockazatok kezelésének médjai

A kockazatkezelési intézkedések célja a biztonsagi kockézatoknak az elfogadhaté/méltanyos kiltségen
torténd azonositasa, kézbentartasa, minimalizaldsa vagy megsziintetése, amelyek hatédssal lehetnek az
informdcids rendszerekre.

A kockdzatkezelés sordn a feltart kockazatok kezelési lehetéségeit jelen eljards és annak biztonsagi
tervei tartalmazzak. A kockazatkezelés sordn a kockdzatkezelési, kockdzatcsdkkentési lehet8ségeket
alkalmazhatjuk, Ggymint:

e megfelel6 biztonsagi intézkedések alkalmazasa a kockazatok csékkentése érdekében;
e akockazatok tudatos, objektiv felvallaldsa, elfogaddsa;

e a kockazatok elkerlilése (gy, hogy a szervezet nem hasznélja azokat a szolgaltatsokat, vagy
eljarasokat, ahol az adott kockdzatok eléfordulnak;

e a kockédzatok atharitdsa ugy, hogy a szervezet szdmdra kockdzatos szolgdltatasokkal,
eljarasokkal kapcsolatos veszélyeket atharitjuk kiilsé szerepl6kre, pl. biztositdkra vagy
beszéllitdkra;

e akockdzatok megosztdsa.

3.8. A kockazatok csdkkentésének madjai

A kockazatok csbkkentése érdekében a szervezetnek az aldbbi csoportokba sorolhaté biztonsagi
intézkedéseket kell megtennie a 41/2015. (Vil. 15.) BM rendelet 3. és 4. melléklete szerinti védelmi
intézkedések bevezetésével.
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3.8.1.Adminisztrativ védelmi intézkedések

Adminisztrativ védelmi intézkedések elSirdsok, szabdlyzatok formajdban, melyek betartasa
elemzéssel, oktatdssal, képzéssel, illetve szankcionaldssal érhetd el. Az adminisztrativ
intézkedések célja — tobbek kbzott - az dsszes védelmi intézkedés egységbe foglaldsa is.

Menedzsmentbiztonsagi intézkedések, melyek a kockdzatok és az informatikai rendszerek
biztonsaganak menedzselésére koncentrélnak (pl. kockdzatfelmérés, rendszer- és szolgéltatas-
beszerzés, biztonsdg-értékelés és auditélas);

3.8.2. Fizikai védelmi intézkedések
Fizikai védelmi intézkedések, melyek az informatikai eszkdzék fizikai védelmét szolgéljak.
3.8.3. Logikai védelmi intézkedések

Uzemeltetési biztonsagi intézkedések, melyeket elsGsorban emberek valdsitanak meg,
hajtanak végre (pl. fizikai és kdrnyezeti védelem, személyzethez kapcsolédé biztonsag, képzés,
konfigurdcidkezelés, miikddés-folytonossag, adathordozdk kezelése);

Miiszaki biztonsagi intézkedések, melyeket els§sorban az informatikai rendszer valdsit meg,
hajt végre, a rendszer hardver, szoftver OsszetevSiben megvaldsuldé mechanizmusok
segitségével (pl. azonositds, hitelesités, napldzas, rendszer- és kommunikacidvédelem,
biztonsagi incidensek kezelése).

Algoritmikus védelmi intézkedések, ahol a védelem az informatika eszkdzeivel
(algoritmusokkal) megoldhatd, pl. ide tartoznak a titkositasi, virusvédelmi, haldzati
forgalomszlirési intézkedések;

3.9. Védelmi intézkedés tipusai

A védelmi intézkedés aszerint, hogy a fenyegetettséget, veszélyt megel&zni, észlelni vagy javitani kivan
vagy szankciokat helyez kilatasba, vagy alkalmaz az aldbbi tipustak lehetnek:

prayl

Megakadalyozé, megel6z6 (preventiv): a megel6zés sordn olyan tevékenységeket kell
végrehajtani, amely lehetetlenné teszi a veszélyes esemény bekdvetkeztét. Megel6zé
intézkedés példaul e-mail tartalomsz(irés, amellyel megel8zziik virusok levelezésen keresztiili
bejutasat.

Eszleld (detektal6): az észlelés soran a mar folyamatban 1év6 tdmadast, kérokozast prébaljuk
— lehetSleg minél hamarabb — észlelni, majd ez alapjdn megsziintetni, miel6tt Iényegi
karokozasra keriilne sor. llyen példdul a behatolasjelzé (IDS) rendszer haszndlata, amely
gyanus halézati forgalom esetén riasztast ad. Az észlelés alapjdn azutdn més tevékenységeket
is végezhetlink.

Helyreallité (korrektiv): a helyredllité intézkedés a mar megtortént esemény altal okozott kért
csokkenti, vagy sziinteti meg. Javité intézkedés példaul a rendszer visszadllitdsa mentésbél, de
ilyen intézkedés akar az is, ha biztositassal rendelkeziink, amely kar esetén biztosit fedezetet.
Fegyelmi (deterrent): a fegyelmi intézkedések bels§ eljdrdsi rendje szerint fegyelmi eljarast
kezdeményez vagy helyez kilatédsha az elektronikus informdci6 biztonségi szabélyokat és az
ehhez kapcsolddo eljérasrendeket megsértd személyekkel szemben, vagy elére régziti a nem
elfogadott viselkedést és cselekedeteket. Amennyiben az elektronikus informdcié biztonségi
szabdlyokat nem az érintett szervezet személyi allomanyaba tartozé személy sérti meg,
érvényesiti a vonatkozé szerz6désben meghatarozott kdvetkezményeket, megvizsgalja az
egyeb jogi lépések fennallasdnak lehet&ségét, sziikség szerint bevezeti ezeket az eljérdsokat.
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4. ERTEKELES ES FELULVIZSGALAT

A szervezet belsé mikodését tdmogato rendszerek és szolgdltatésok kdre — Gsszhangban az
Informdciobiztonségi stratégidban foglaltakkal — folyamatosan béviil. Ennek tamogatdsa érdekében a
tamogatod informatikai rendszerek technoldgiai és funkcionalis oldalrél egyarant fejl6dnek, amelyek (]
kockdzatokat, fenyegetettségeket jelentenek a szervezet miikddésére.

A kockazatok, fenyegetettségek kezelésére az Iskolanak az informatikai rendszerek informatikai
biztonsagi kockazatait legaldbb éves rendszerességgel fel kell mérnie, és gondoskodnia az informatikai
célrendszer kockazatokkal ardnyos védelmérdl a tervezés, a beszerzés, az elallitas, az lizemeltetés és
a felllvizsgalat teriiletén. Az évenkénti fellilvizsgalatot s(iriteni kell

e valamely informatikai célrendszer miikodésének jelentds véltozasa esetén,

e Ujinformatikai célrendszer bevezetésekor,

e acélrendszereket tAmogatd infrastruktira (szerverek, haldzat, stb.) jelentds véltozédsa esetén,
e tdrvényivagy egyéb véltozdsok esetén,

e jelent8sebb incidens utadn (az incidens kivizsgalasat kévetden).

Az értékelés és felilvizsgélat eredményeit dokumentalni kell, annak megfelelGen aktualizalni kell a
jelen Eljarast.

5. AZ INFORMATIKAI RENDSZER ELEMEINEK CSOPORTOSITASA, AZOK GYENGE PONTJAI ES
FENYEGETO TENYEZOI

Az Informatikai Tarcakozi Bizottség az ITB 8-as ajanldsaban rogziti, az informatikai rendszer egymassal
szervesen egyuttm(kodd és kdlcsdnhatasban IévS elemeit a biztonségi szempontok és védelmi
intézkedések célirdnyos kezelhetdsége érdekében meghatdrozott orientacisju csoportokba sorolja.
Ennek a csoportositdsnak a figyelembevételével egyszer(isédik a mar meglévé és az alkalmazni kivant
Ujabb rendszerelemeknek, azok kilonés gondosségot igényls gyenge pontjainak, valamint az
elsGsorban a gyenge pontokra haté fenyeget§ tényez6knek feltérképezése, kapcsolataik

meghatarozésa.

Az ITB 8-as ajanlds 3. fejezetében az aldbbi elemcsoportokat és az azokhoz tartozéd gyengeségeket és
fenyegetettségeket alakitotta ki:

a) a kdrnyezeti infrastruktdra elemei,

b) a hardver elemek,

c) az adathordozdk,

d) a dokumentumok,

e) a szoftver elemek,

f) az adatok,

g) a kommunikacio elemei,

h) a rendszerelemekkel kapcsolatba keriil§ személyek.

A felsorolast lasd az ITB 8 ajanlds 3.3 fejezetében!

6. A SZERVEZET INFORMATIKAI RENDSZEREINEK BIZTONSAGI SZINTBE SOROLASA

A szervezet informatikai rendszereinek mindenkori biztonsagi szintbe soroldsat a NEIH &ltal készitett
segédlet alapjdn az 1. melléklet Gsszefoglalva tartalmazza, amelybd! a biztonsdgi szintbe sorolds
indokldsat és a kockadzatok elfogaddsdt a 2. melléklet tartalmazza.
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7. A SZERVEZET VEDELMI INTEZKEDESEI

A szervezet informatikai rendszerének szintbesoroldsa alapjan a 3. melléklet tartalmazza a
bevezetendd védelmi intézkedések listajat.

Nagyrabé, 2018.06.06

Peténé Majoros Emese

Jovahagyo, jegyz6
Készitette: Vékds Sandor
Informacié Biztonsagi Felelds
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